Tribunal de Justica do RN - DJe Secretaria - Geral

PORTARIA N.° 203-TJ, DE 20 DE MARCO DE 2020.

Estabelece medidas de seguranca da informacéo para
a utilizacdo do trabalho remoto no ambito do Poder
Judicidrio do Rio Grande do Norte e da outras
providéncias.

O PRESIDENTE DO TRIBUNAL DE JUSTICA, no uso
de suas atribuicBes legais e regimentais,

CONSIDERANDO que cabe ao Poder Publico reduzir
as possibilidades de contagio do novo Coronavirus
(COVID-19);

CONSIDERANDO o disposto na Resolu¢do CNJ n.
313, de 19 de marcgo de 2020, que estabelece o regime
de Plantdo Extraordinario, no ambito do Poder
Judiciério Nacional, para uniformizar o funcionamento
dos servigos judiciarios e garantir 0 acesso a justica
neste periodo emergencial, com o objetivo de prevenir
0 contagio pelo novo Coronavirus (COVID-19);

CONSIDERANDO a necessidade de se manter a
prestacao dos servicos publicos e, no caso do Poder
Judiciario do Rio Grande do Norte, a prestacédo
jurisdicional;

CONSIDERANDO a necessidade de estabelecer
procedimentos de seguranca da informacéo para os
procedimentos referentes a realizacdo do trabalho
remoto,

RESOLVE:

Art. 1° Os Desembargadores, Juizes, Servidores e
demais agentes do Poder Judiciario do Rio Grande do
Norte observaréo as disposi¢cdes desta Portaria quanto
aos procedimentos referentes a realiza¢éo do trabalho
remoto através da conectividade a computadores e
sistemas corporativos.

Art. 2° A Secretaria de Tecnhologia da Informacao e
Telecomunicacdo (SETIC) instituira a Rede Privada
Virtual do Poder Judiciario do Rio Grande do Norte
(RPV/PJRN), que possibilitard o acesso a todos os
usuarios aos sistemas internos e arquivos do seu
ambiente de trabalho na respectiva unidade.

§ 1° As atividades do Poder Judiciario do Rio Grande
do Norte (PJRN) serdo realizadas pelos magistrados
de primeiro e segundo grau em regime de trabalho
remoto, com prolacdo de sentencas, despachos e
decisdes, impulsionando os processos e envidando
esforcos para o cumprimento das metas estabelecidas
pelo Conselho Nacional de Justica (CNJ), néo
configurando plant&o judiciario forense.

§ 2° O trabalho remoto devera ser enfrentado com o
mesmo compromisso e seriedade do servico
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presencial, devendo o agente publico estar disponivel
para executar suas atividades.

Art. 3° Para o0 acesso a Rede Privada Virtual do Poder
Judiciario do Rio Grande do Norte, o0s
Desembargadores, Juizes, Servidores e demais
agentes do Poder Judiciario do Rio Grande do Norte
deverdo:

| - baixar o Termo de Compromisso do Trabalho
Remoto, disposto no Anexo Unico desta Portaria e
disponibilizado no endereco
www.tjrn.jus.br/trabalhoremoto, devendo assina-lo e
envia-lo para o] endereco de e-mail
trabalhoremoto@tjrn.jus.br;

Il - instalar em seu computador doméstico o software
de acesso a RPV/PJRN, de acordo com o manual
disponibilizado no site www.tjrn.jus.br/trabalhoremoto.

§1° O usuario apenas tera acesso & RPV/PJRN apoés
ciéncia e envio do Termo de Compromisso assinado.

§ 2° Apenas 0s usudrios ja cadastrados na rede
corporativa do PJRN terdo acesso a RPV/PJRN.

Art. 4° Apés seguir os passos do manual de conexao,
0 usuario podera optar por ter acesso a sua area de
trabalho do computador utilizado em sua unidade no
PJRN ou acessar diretamente os sistemas web
internos através do seu navegador.

Art. 5° Para realizar videoconferéncias com as
equipes, a SETIC adotard como padrdo em suas
regras de seguranca e infraestrutura as ferramentas
Google Hangouts e Whatsapp, sem prejuizo do
sistema ja utilizado para a realizagdo de audiéncias
com réus presos (TE Desktop).

§ 1° Para acesso as ferramentas de videoconferéncia,
0 usuério devera consultar o manual disponivel em
www.tjrn.jus.br/trabalhoremoto, nos links “Manual
Whatsapp para videoconferéncias” e “Manual Google
Hangouts para videoconferéncia”, onde estarao
detalhadas as orientacdes e a forma de acesso as
ferramentas.

§ 2° A SETIC realizar4 a liberagdo do acesso as
ferramentas de videoconferéncia para todos os
usuarios do PJRN.

§ 3° As videoconferéncias realizadas por meio das
ferramentas listadas nesta Portaria ndo terdo a
possibilidade de gravacao.

Art. 6° Compete & SETIC apoiar tecnicamente as
demais Secretarias do TIRN e unidades jurisdicionais
para otimizar a prestacao jurisdicional através do
trabalho remoto.
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Art. 7° Quaisquer dlvidas sobre os procedimentos
supramencionados deverdo ser sanadas através do
Agile: Ramal 6404 ou agile.tjrn.jus.br.

Art. 8° Os casos excepcionais ou omissos deverao ser
encaminhados a SETIC através do e-malil
trabalhoremoto@tjrn.jus.br.

Art. 9° Esta Portaria entra em vigor na data de sua
publicacéo.

Publique-se. Cumpra-se.
Desembargador JOAO REBOUCAS
Presidente

ANEXO UNICO

TERMO DE COMPROMISSO PARA UTILIZACAO DA REDE PRIVADA VIRTUAL DO PODER
JUDICIARIO DO RN

O Tribunal de Justica do Estado do Rio Grande do Norte, sediado na Praca 7 de Setembro, s/n°,
Cidade Alta, Natal/RN, CEP 59025-300, inscrito no CNPJ/MF sob o n° 08.546.459/0001-05,

doravante denominado TJRN, e, de outro lado, , USUArio
de servigcos de TIC do TIRN, matricula , doravante denominado
USUARIO;

Considerando:

1. A necessidade de ajustar as condi¢des de utilizacdo da rede privada virtual criada para
possibilitar o regime de trabalho remoto, no &mbito do Poder Judiciario do Estado do Rio Grande
do Norte;

2. O disposto na Politica de Seguranc¢a da Informac¢éo do Poder Judiciario do Rio Grande

do Norte, doravante denominada PSI, aprovada através da RESOLUCAO N° 23/2017-TJ.
Resolvem celebrar o presente TERMO DE COMPROMISSO PARA UTILIZACAO DA REDE
PRIVADA VIRTUAL DO PODER JUDICIARIO DO RN, doravante TERMO, com as seguintes
clausulas e condigdes:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢Bes especificas para regulamentar
as obrigacdes a serem observadas pelo USUARIO, no que diz respeito a utilizacdo da rede
privada virtual disponibilizada pelo TIRN, em observancia ao que dispde a Politica de Seguranca
da Informacéo do PJRN.

Clausula Segunda — DOS CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢cdes:

Informacdo: Todo e qualquer dado, organizado ou n&o, escrito, verbal, ou em linguagem
computacional em qualquer nivel, ou de qualquer outro modo apresentado, tangivel ou
intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas, especificacdes,
relatérios, compilac@es, cédigos fonte de programas de computador, na integra ou em partes,
férmulas, desenhos, copias, modelos, amostras de ideias, aspectos financeiros e econdmicos,
definicdes.

Informagédo Publica ou Ostensiva: Aquela cujo acesso € irrestrito, obtida por divulgagéo publica
ou por meio de canais autorizados pelo TIRN.
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Informacdo Sensivel: Aquela de valor estratégico que, em funcdo de seu potencial no
aproveitamento de oportunidades ou desenvolvimento nos ramos judicial, econémico, politico,
cientifico, tecnolégico, militar e social, possam beneficiar a Sociedade e o Estado brasileiros.

Informacao Sigilosa: Aquela que possa acarretar qualquer risco a seguranca da sociedade e do
Estado, bem como aquela necessaria ao resguardo da inviolabilidade da intimidade, da vida
privada, da honra e da imagem das pessoas, a que diretamente ou pelos seus empregados, 0
USUARIO venha a ter acesso, conhecimento ou que venha a lhe ser confiada durante e em
razdo da execucdao do TRABALHO REMOTO extraordinario ou aquela classificada pelo TIRN
como confidencial ou reservada.

Clausula Terceira — DAS OBRIGAGCOES DO USUARIO.

O acesso e uso da rede privada virtual do PJRN pelo USUARIO serdo restritos ao escopo
previsto no Oficio n°® 013/2018, da Secretaria de Controle Externo do Tribunal de Contas do
Estado do RN, ficando a USUARIO obrigado a:

I N&o revelar, copiar, transmitir, reproduzir, transportar ou dar conhecimento a terceiros,
bem como n&o permitir que qualquer usuario da rede privada virtual do PJRN, faca uso indevido
de informacdes sensivel ou sigilosa do TIRN;

Il. Manter as informagdes sensiveis ou sigilosas do TJRN restritas ao USUARIO;

1. Comunicar ao TJRN, de imediato, de forma expressa e antes de qualquer divulgacéo,
caso tenha que revelar, por determinacdo judicial ou ordem de atendimento obrigatorio
determinado por 6rgdo competente, qualquer informacéo do TIRN;

V. N&o permitir que quaisquer outros usuarios ou pessoas que convivam no mesmo
ambiente do USUARIO tenham acesso a rede privada virtual do PJRN;

V. Ter ciéncia e declarar, através do aceite deste documento, que todos os acessos
efetuados através da rede privada virtual do PJRN serdo de sua total responsabilidade;

VI. Ter ciéncia e declarar, através do aceite deste documento, que todos os acessos
efetuados através da rede privada virtual do PJRN serdo monitorados e, nos casos de acessos
indevidos, o USUARIO sera responsabilizado;

VII. Para acesso a rede privada virtual do PJRN, utilizar equipamento e infraestrutura de
acesso que atendam, no minimo, 0s seguintes requisitos técnicos:

a. Computador pessoal com sistema operacional Microsoft Windows 7 ou superior;

b. Processador de 1.6 Ghz;

c. 4 Gb de memoria RAM,;

d Link de internet com velocidade de 10 Mbps, de forma exclusiva para uso do trabalho

remoto (VPN);

e. Utilizacao de programas de computador, incluindo o sistema operacional, editor de texto
e planilha eletrbnica, exclusivamente licenciados ou baseados em software livre;

f. Verséo do Java 8 Update 181 - 32bits;
g. Softwares de antivirus e antimalware com atualizagdo programada e permanente;
h. Software de Acesso a Rede Privada Virtual do PIJRN (VPN), a ser instalado pelo usuario

através de manual disponibilizado no site do TIRN. B
Paragrafo Unico — As restricBes impostas por este TERMO néo se aplicam a INFORMACOES
que:
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I Sejam comprovadamente de dominio publico;

Il Sejam reveladas em razéo de requisi¢ao judicial ou outra determinacao valida do Estado,
somente até a extenséo de tais ordens.

Clausula Quarta— DAS PENALIDADES

O USUARIO podera responder administrativa, civil e/ou criminalmente pela quebra do sigilo das
informacdes sensiveis ou sigilosas do TIRN, ainda que por omissao, sem prejuizo das sangdes
administrativas.

Clausula Quinta — DA VIGENCIA

As obrigacdes constantes do TERMO tém natureza irrevogavel e irretratavel, permanecendo em
vigor desde a data de sua assinatura e perdurardo enquanto o USUARIO estiver sob o regime
do trabalho remoto.

Clausula Sexta — DA RESPONSABILIDADE SOBRE A INFRAESTRUTURA DE ACESSO

Quaisquer problemas eventuais na infraestrutura de acesso do USUARIO (Computador, link de
Internet, etc) sdo de responsabilidade tnica do USUARIO. A Central de Servigos Agile do PJRN
estara disponivel apenas para resolver casos relacionados aos sistemas e servicos de TIC do
PJRN ou da conex&o do usuario com a REDE PRIVADA VIRTUAL DO PODER JUDICIARIO DO
RN, ndo sendo tecnicamente possivel para o técnico do Agile acessar remotamente a maquina
doméstica do usuéario. Da mesma forma, a velocidade de acesso a REDE PRIVADA VIRTUAL
DO PJRN dependeréa da capacidade do link de Internet de cada USUARIO.

Clausula Sétima — DO FORO
. Para dirimir as questdes decorrentes do presente Termo de Compromisso, nao
resolvidas administrativamente, fica eleito o foro da Comarca de Natal, Estado do Rio Grande do

Norte, com renlncia expressa a qualquer outro, por mais privilegiado que seja.

Il. E assim, por estarem de acordo, ajustadas, apos lido e achado conforme, as
partes a seguir firmam o presente Termo.

Natal/RN, de de 2020.
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